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Основные задачи 

1. Сроки реагирования: 

• Ответ на письмо – 1 рабочий день 

• Работа с уведомлением – 1 неделя 
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Основные задачи 

2. Арендаторам и подрядчикам: 

• Назначить администраторов 

• Внести в договоры условия 
   доступа в сеть ПИЯФ 
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Основные задачи 

3. Доработка Политики ИБ ПИЯФ: 

•  Указать сроки в «Положении о 
реагировании на инциденты ИБ» 

• Утвердить «Положение об 
организации удаленной работы» 
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Основные задачи 

4.1. Техническая защита сети ПИЯФ: 

Система обнаружения вторжений (СОВ) 
(Intrusion Detection System, IDS) – средство 
для выявления фактов неавторизованного 
доступа в компьютерную систему или сеть 
либо несанкционированного управления 
ими 
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Основные задачи 

4.2. Техническая защита сети ПИЯФ: 

Система предотвращения вторжений (СПВ) 
(Intrusion Prevention System, IPS) – система 
сетевой и компьютерной безопасности, 
обнаруживающая нарушения безопасности 
и автоматически защищающая от них 
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Основные задачи 

4.3. Техническая защита сети ПИЯФ: 

СОВ (IDS) и СПВ (IPS) бывают: программные 
и аппаратные, бесплатные и коммерческие,  
сертифицированные 

Отличие: СПВ (IPS) отслеживают активность 
в реальном времени и быстро реализуют 
действия по предотвращению атак 
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Основные задачи 

5. Защита внутренней почты ПИЯФ: 

Не перенаправляйте рабочую почту из 
pnpi.nrcki.ru на внешние почтовые сервисы 
(mail.ru, yandex.ru, gmal.com и т.д.) 

Готовится новое «Положение об 
использовании электронной почты» – это 
будет категорически запрещено 
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СПАСИБО  
ЗА ВНИМАНИЕ! 
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