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ИБ: от Концепции — к Политике

● Концепция — наша 
Конституция
Самые общие принципы 
Стараемся не менять

● Политика — наш Закон 
Перечень требований
и правил, список задач
Меняем редко



  

ИБ: от Концепции — к Политике
● Положения, регламенты — 

наши подзаконные акты

Приложения к Политике ИБ 
или отдельные документы

Конкретные, достаточно 
подробные инструкции

Меняем при необходимости



  

Правовая основа Политики ИБ
● ФЗ РФ от 27.07.2010 № 220-ФЗ 

«О национальном исследовательском центре 
"Курчатовский институт"»

● ФЗ РФ от 27.07.2006 № 149-ФЗ
«Об информации, информационных технологиях и о 
защите информации»

● ГОСТ Р ИСО/МЭК 27001:2005. 
Методы обеспечения безопасности. Системы 
менеджмента информационной безопасности. 
Требования. 



  

Правовая основа Политики ИБ
● Приказ ФСТЭК России от 11.02.2013 № 17

«Об утверждении Требований о защите 
информации, не составляющей 
государственную тайну, содержащейся в 
государственных информационных системах»

● Методический документ ФСТЭК от 11.02.2014
«Меры защиты информации в государственных 
информационных системах»



  

Примерный список тем Политики ИБ

● Интернет

● Электронная почта

● Защита от вредоносного ПО

● Парольная защита 

● Использование мобильных 
устройств

● Инвентаризация ИС

● Структурирование ИС

● Классификация данных

● Модель угроз

● Модель нарушителей

● Физическая защита ИС

● Использование ПО

● Управление доступом к ИС

● Организация рабочих мест

● Организация удаленной 
работы

● Управление данными



  

Примерный список тем Политики ИБ

● Техническое обслуживание

● Аудит ИБ

● Управление рисками ИБ

● Управление ролями ИБ

● Криптографическая защита

● Работа с персоналом

● Работа с третьими лицами

● Разработка и эксплуатация 
ИС

● Правила документооборота



Спасибо 
за внимание!
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